
浙江农林大学法律服务工作站——每周学法

用 AI，这 3 件事千万别做！一不小心就违法

AI 已成为提升效率的重要工具，写文案、做表格、查资料、做

设计都更加便捷高效。但便利之下也隐藏着不容忽视的风险,如果使

用不当，不仅可能惹上麻烦，还可能危害国家安全、触碰法律红线，

严重的甚至会被追究刑事责任。下面一起来学习。

一、案例描述

小王是某单位工作人员，为提升工作效率，他尝试使用一款流行

的开源 AI 工具分析一份标注“秘密”的内部报告。由于电脑系统默

认开启公网访问，且未设置访问密码，小王上传文件后，该 AI 工具

的后台服务端口直接暴露在公网。经查，该开源框架的默认配置存在

安全缺陷，而单位未进行任何安全加固，也未对使用外部 AI 工具进

行安全评估和审批。此次泄露导致内部涉密资料外流，损害了国家安

全。该机关单位及直接负责的主管人员、直接责任人员小王等人依法

受到处分。根据法律规定，如泄露内容经鉴定属于国家秘密且情节严

重，相关责任人员可能构成过失泄露国家秘密罪，并依法追究刑事责

任。

二、使用 AI 时有哪些红线不能碰

1.把涉密内容“喂给”AI。有人为了省事，把涉密文件、内部报

告、国防科研数据、敏感政务信息直接输入 AI，让其写报告、整理

材料、润色文字；还有人把未公开的科研数据、技术参数、试验结果

输入 AI 分析，甚至把涉及军事设施、敏感地理信息的照片发给 AI 识

别。许多 AI 应用具有自动存储、云端上传、持续学习等功能，用户

输入的文字和图片可能被后台记录。一旦被不法分子或境外机构获取，

就可能造成国家秘密、工作秘密泄露。无论故意还是过失，只要情节

严重，都可能被依法追责。

2.用 AI 非法抓取敏感数据。一些企业或个人为了训练模型，非

法抓取人口、金融、能源、地理测绘等重要数据，甚至入侵政务网站、

高校数据库、国企系统，窃取技术资料和行业敏感信息，用于训练

AI 或牟利。还有人收集公民个人信息、医疗健康数据并整合出售给

境外机构。国家核心数据、重要数据和个人敏感信息，绝不能非法获



取、买卖或向境外提供。此类行为涉嫌非法获取计算机信息系统数据

罪、侵犯公民个人信息罪等；若向境外提供，后果更严重。

3.用 AI 造假传播虚假信息。有人借助 AI 换脸、配音技术伪造官

方通知、政策解读，或批量生成抹黑国家形象、煽动对立、制造恐慌

的文章、海报、短视频。AI 生成内容成本低、传播快、迷惑性强，

容易误导公众、扰乱秩序、损害国家公信力。特别是在重大节日、重

要会议期间，危害更大。此类行为可能涉嫌编造、故意传播虚假信息

罪，寻衅滋事罪，甚至危害国家安全类犯罪。

三、违法使用 AI，代价有多大

随意将涉密信息输入 AI，非法抓取数据，制作传播虚假信息，

都会付出代价。轻则承担民事责任，如赔偿损失、删除内容、公开道

歉；违反行政管理规定的，可能被罚款、行政拘留，公职人员还会面

临降级、撤职直至开除处分。若严重危害国家安全和社会秩序，则可

能触犯刑法，构成泄露国家秘密、非法获取数据、编造传播虚假信息

等犯罪，面临有期徒刑甚至更重处罚。

四、用好 AI，记住 4条准则

1.选择正规平台。在使用 AI 应用时，应优先选择国内正规平台

提供的服务，避免通过社交媒体、陌生邮件、未知链接等非官方途径

下载应用。对于声称提供“免费扫码试用”或“限时内测”的非官方

来源应用程序，应保持警惕、注意甄别，确保数据安全。

2.审慎授予权限。在安装 AI 应用时，应仔细审查其权限请求，

审慎授予访问通讯录、位置信息、相册、麦克风等涉及隐私的数据权

限。定期检查已授权应用的权限状态，及时取消不必要的权限。

3.筑牢保密红线。严格遵守“涉密不上网，上网不涉密”的原则，

严禁连接互联网使用 AI 应用处理国家秘密。工作中的机密文件、国

家秘密、敏感政务数据，坚决不输入任何 AI 应用。

4.严守法律底线。不用 AI 偷数据、不搞违法研发，不造不传 AI

虚假信息。看到 AI 换脸、AI 造假的有害内容，不转发、不传播。疑

似涉及国家安全的，及时拨打 12339 国家安全机关举报电话。
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